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Modulo de Formacion

Este médulo de Formacion se realiza con la finalidad de dar cumplimiento a lo dispuesto articulo 88.3.C
del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, el cual regula
que en el Sistema de Proteccién de Datos de Caracter Personal y dentro del Documento de Seguridad se
incluya un apartado que incluya las funciones y obligaciones del personal en relacién con el tratamiento
de los datos de cardcter personal incluidos en los ficheros.

Si bien, el Documento de Seguridad de la Federacion de Vela de la Comunitat Valenciana incluye este
apartado, cumpliendo con lo enunciado en el articulo citado, este mdédulo es un complemento adecuado
para un mayor conocimiento y sensibilizacién respecto de la normativa de protecciéon de datos de
caracter personal por las personas relacionadas con la Federacion de Vela de la Comunitat Valenciana.
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Politica de seguridad

La Federacion de Vela de la Comunitat Valenciana, en adelante, la Organizacién, consciente de la
importancia y de la necesidad de garantizar la seguridad de los sistemas de informaciéon con datos
personales, ha decidido llevar a cabo la implantacion en la Organizacidn de un Sistema de Proteccidn de
Datos de Caracter Personal, que sea eficaz y adecuado, con el fin de garantizar los requisitos exigidos
por la legislacion vigente en materia de Proteccion de Datos de Caracter Personal (Ley Orgdnica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caréacter Personal y Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de Proteccidn de Datos de Caracter Personal).

Para ello, se promueve el concepto de Seguridad de la Informacién estableciéndose objetivos y
responsabilidades para garantizar la seguridad, integridad y calidad de los procedimientos, tratamientos,
manipulacién, comunicaciones, consultas, interconexiones o transferencias de datos de cardcter
personal.

Es objetivo de esta Organizacidn concienciar y formar a todos los miembros de la organizacién acerca de
la necesidad de garantizar la proteccion de datos personales, y de convertir esta necesidad en una tarea
colectiva, en la cual deben implicarse todas las personas de la organizacién.

Las directrices generales que se establecen son las siguientes:
Implantar en la Organizacién una Norma de Seguridad, anexa al Documento de Seguridad.

Establecer unos procedimientos sistematicos que aseguren la exactitud y calidad de los Datos
de Caracter Personal.

Asignar los Responsables que velen por el cumplimiento de la Norma.

Garantizar a los titulares de los datos de cardcter personal el derecho a ejercitar sus derechos
de acceso, rectificacién, cancelacion y oposicion, de forma acorde con los requisitos y
especificaciones establecidas en la normativa y legislacidn vigente aplicable.

Informar a todo el personal sobre la existencia de la Norma de Seguridad.

Formar a todo el personal que accede a los datos en las directrices y procedimientos reflejados
en la Norma de Seguridad.

Velar por el cumplimiento de la legislacion vigente y de la Norma de Seguridad.

La siguiente Norma de Seguridad interna se ha elaborado trabajando en el sistema para prevenir los
fallos, y si alin asi se dieran para implantar correcciones y medidas de mejora. La eficacia y aplicacién de
la misma es responsabilidad directa de toda la Organizacion.

El Sistema de Proteccién de Datos Personales incorpora uno o varios Administradores del Sistema. Si el
Sistema incorpora ficheros de nivel de seguridad Medio y/o Alto, junto con los Administradores del
Sistema habrd uno o varios Responsables de Seguridad. En estas personas recae la responsabilidad de
supervisar la implantacién; desarrollo, seguimiento y mantenimiento de la misma, evaluando su
adecuacion y correcta aplicacion. Tanto unos o como los otros poseen la suficiente autoridad para
intervenir en la Organizacidn, en la medida que se estime conveniente, y para desempefar un papel
activo en la implantacién de la Norma de Seguridad, identificando problemas, verificando su eficacia y
coordinando las actividades que puedan verse afectadas.

Toda persona de la Organizacion cuya actividad pueda directa o indirectamente verse afectada por los
requisitos descritos en esta Politica de Seguridad, esta obligada al cumplimiento estricto de la misma.
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La Organizacion se compromete a desarrollar las directrices de la Norma de Seguridad, asi como a la
revision periodica del contenido de la Politica de Seguridad, para garantizar su adecuacién a las
necesidades de la organizacion y de la legislacion vigente.

Para asegurar que todo el personal conoce, comprende y aplica esta Politica de Seguridad, se hace
entrega de la misma a todas las personas relacionadas con la organizaciéon. También estarda a su
disposicién a través de los medios que se comunicaran.
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Norma de seguridad

Esta Norma de Seguridad:L serd de obligado cumplimiento por parte de todas aquellas personas que
presten servicio en la Organizacién, y que por razén de las funciones o tareas que tengan asignadas,
precisen acceder a datos o recursos del Sistema de Informacion de la Organizacidn, constituyendo su
trasgresion una falta susceptible de ser sancionada.

Obligacién de secreto

- Quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal
estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con la organizacion

- Si un usuario/a recibe visitas en su puesto de trabajo cuidara especialmente de que la
informacién tratada, tanto en pantalla como impresa quede fuera del alcance visual del
visitante.

- La forma de proceder ante cualquier solicitud para comunicar o ceder datos de caracter
personal concernientes a cualquier persona sera uUnicamente la establecida en el
procedimiento para dar respuesta al ejercicio de los derechos de acceso, rectificacion y/o
cancelacion de los datos de caracter personal.

Control de acceso a datos

- Los usuarios/as tendran acceso autorizado Unicamente a aquellos datos y recursos que
precisen para el desempefio de sus funciones.

- Siempre que un usuario/a abandone su puesto, incluso siendo por breve espacio de
tiempo, deberd cancelar su identificacion-autenticacion (su sesion), procediendo a
bloquear su equipo, de forma que para volver a utilizar el mismo haya que identificarse y
autenticarse.

- Cada usuario/a sera responsable de la confidencialidad de su contrasefia y, en caso de que
la misma sea conocida fortuita o fraudulentamente por personas no autorizadas, debera
comunicarlo inmediatamente al responsable de seguridad o al responsable del
departamento correspondiente o al responsable de sistemas.

Uso de los recursos

- Los ordenadores, Smartphones, tabletas y/u otros recursos Unicamente podran ser
utilizados por personal debidamente autorizado para acceder a datos o recursos.

- Se prohibe terminantemente el uso de cualquier recurso no autorizado, asi como la
incorporacion a los ordenadores de informacion, datos o programas ajenos a la actividad
propia de la organizacién. Queda, asi mismo prohibida, salvo que medie autorizacion
expresa del Responsable de Seguridad, la incorporacién y/o ejecucion de cualquier dato
y/o programa proveniente de Internet o correo electrénico.

- Enlos equipos de la organizacién, solo se utilizaran aquellos programas y dispositivos de la
organizacion, y/o los contratados a tal efecto.

- Siel usuario/a tuviera indicios de que su ordenador pudiera estar infectado, debera:

1 . T . . . . .z
Queda terminantemente prohibido comunicar los extremos de esta Norma de Seguridad a personal ajeno a la Organizacién.
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o Auvisar al responsable de sistemas de la organizacion.
o Asegurarse de que la informacidn contenida en el ordenador no es transferida a
ningun soporte fisico ni a ningun otro dispositivo conectado a ese ordenador.

- Una vez finalizado su trabajo, el usuario/a procedera a apagar sus equipos y todos sus
periféricos, salvo que sea necesario mantenerlos encendidos por razones operativas, en
cuyo caso debera cerrar su sesion.

- Los usuarios/as con acceso autorizado a Internet, utilizaran dicho acceso Unicamente para
el desarrollo de las tareas y funciones que les correspondan por razén de sus respectivos
puestos de trabajo.

- Los usuarios/as autorizados para el uso del correo electrénico, se serviran del mismo
Unicamente para el desarrollo de las tareas y funciones que se les hayan asignado por
razon de sus respectivos puestos de trabajo.

- Al utilizar impresoras u otros recursos para la impresion, el usuario/a debera asegurarse de
gque no quedan documentos impresos en la bandeja de salida que contengan datos
protegidos. Si las impresoras son compartidas con otros usuarios/as no autorizados para
acceder a los datos, los responsables de cada puesto deberdn retirar los documentos
conforme vayan siendo impresos.

- En los equipos de copia, el usuario/a debera asegurarse que no quedan hojas con datos
personales fuera de su control.

Soportes

- A la hora de utilizar soportes para el almacenamiento o transporte de datos de caracter
personal, habra de remitirse a las instrucciones del Administrador del Sistema o del
Responsable de Seguridad que observaran el procedimiento definido en el Documento de
Seguridad para la gestion y el etiquetado de soportes.

- No estd permitida la extraccién de soportes (CDs, DVDs, USBs, diskettes, discos duros,
equipos fijos/portatiles y cualesquiera otros dispositivos) de los centros de trabajo sin la
autorizacién del Responsable de Seguridad.

Incidencias
- Cualquier incidencia concerniente a los datos de caracter personal, deberda ser puesta
inmediatamente en conocimiento del responsable de seguridad, que sera el encargado de la
puesta en marcha del procedimiento definido en el Documento de Seguridad para la para la
gestion de las mismas.

Envios de correos electrénicos a varios destinatarios

- Los destinatarios adicionales deben anadirse mediante copia oculta, para no poner en
conocimiento de terceros su direccién de correo electrénico.

Reenvios de correos electronicos

- Debe eliminarse del cuerpo del mensaje aquellas partes del texto procedentes de anteriores
reenvios si en dicho texto se pueden identificar direcciones de correo electrdénico.
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Comunicaciones a interesados

- Deben realizarse identificando al destinatario de forma inequivoca (nombre completo) no de
forma genérica.

Atencién de comunicaciones telefénicas/electrénicas

- Se debe permanecer alerta ante técnicas de ingenieria social. No se debe comunicar dato
alguno a un destinatario si no se esta seguro de que es quien dice ser y procede esa
comunicacion.

Recomendaciones para tratamientos de datos personales en papel
Impresion de datos personales

Deben ubicarse las impresoras y faxes en ubicaciones alejadas del acceso del publico,
imposibilitando que personal ajeno a la Organizacion pueda apropiarse de documentos con
datos personales. Como opcion, se recomienda la impresién bloqueada (el documento sélo
puede ser recogido por el usuario/a que lo envio a la cola de impresién) en aquellos dispositivos
de impresién que tengan esta funcionalidad.

Reciclado y destruccion de papel

Los documentos con datos personales que se destinen al reciclado o destruccion, deben
previamente haberse procesado con una destructora de papel de tiras o particulas.

En el caso de datos especialmente protegidos, enumerados en el articulo 7 de la L.O. 15/1999
(salud, vida sexual, ideologia, afiliacién sindical, origen racial o étnico, creencias religiosas,
comision de infracciones penales y/o administrativas) se recomienda la utilizacién destructoras
de papel con capacidad para generar particulas y no tiras.

Duplicados

Los documentos con datos personales especialmente protegidos no se podran duplicar por
medios tecnoldgicos cualesquiera sin la autorizacion expresa del responsable del departamento
asociado al tratamiento. En cualquier caso, se aplicardn las mismas medidas de seguridad que a
los documentos originales.

Archivos y almacenes

Los armarios, archivadores u otros elementos utilizados para almacenar datos personales en
papel deben situarse en ubicaciones alejadas del acceso del publico, imposibilitando que
personal ajeno a la Organizacion pueda apropiarse de documentos con datos personales.

Los archivadores o armarios deben ubicarse en areas protegidas por puertas de acceso con
sistema de apertura por llave o equivalente. Dichas areas deben permanecer cerradas fuera del
horario de trabajo, siendo tan sélo accesibles por personal de seguridad y limpieza para el
desempefio de sus tareas.

En el caso de los datos especialmente protegidos, los archivadores o armarios protegerse con
sistemas de apertura por llave o equivalente. Dichos archivadores deben permanecer cerrados
fuera del horario de trabajo y no pueden ser accesibles por el personal de seguridad y limpieza.
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Puesto de trabajo

No deben dejarse en el puesto de trabajo (mesa o equivalente) ningin documento con datos
personales al alcance de personal no autorizado, debiendo retornarse al finalizar la jornada
laboral y ante cualquier ausencia del puesto, los documentos a los almacenes originales o a los
cajones cerrados con llave del puesto de trabajo.

Correo interno en cajetines

No se permitirdn cajetines de correo interno en lugares comunes cuando en dichos cajetines
puedan depositarse documentos con datos personales. En caso de que en el correo interno
puedan existir documentos con datos personales, dichos documentos deben entregarse
directamente al destinatario o bien almacenarse en un repositorio controlado, al que se acceda
por medio de identificacidn.

Entradas y salidas de documentos

Se registraran las entradas y salidas de documentacion en el caso de datos especialmente
protegidos, datos relativos a la comision de infracciones administrativas o penales, Hacienda
Publica, servicios financieros, solvencia patrimonial o crédito y cualesquiera datos que permitan
evaluar la personalidad del individuo.

Acceso a datos especialmente protegidos

En el caso de acceso a datos especialmente protegidos por personal de otro departamento
distinto del asociado al tratamiento, debe verificarse la autorizacién de la persona para acceder
a dichos datos ademds de consignarse los datos accedidos, fecha del acceso, destinatario y
fecha de devolucidn.

Transporte de documentos fuera de los centros de trabajo

Se pondrd la maxima atencidén y diligencia para evitar que los documentos con datos personales
transportados puedan ser accedidos por terceros no autorizados. En el caso de tratarse de
datos especialmente protegidos, deben transportarse en un maletin o equivalente protegido
por un sistema de apertura (llave, combinacidn numérica, sistemas biométricos) sélo accesible
al portador.

Ante cualquier duda a la hora de aplicar estas normas, por favor, dirijanse al Responsable de Seguridad.
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Derechos ARCO

La L.O. 15/1999 de Proteccidon de Datos de Caracter Personal (LOPD) recoge una serie de derechos
personalisimos, que tienen como fin permitir, en todo momento, el conocimiento y control de los datos
personales por parte del titular de los mismos, pudiendo conocer en todo momento cuales de sus datos
son tratados y por quien, el motivo de dicho tratamiento, asi como la capacidad de rectificarlos,
cancelarlos u oponerse a dichos tratamientos.

Derecho de acceso
Derecho a solicitar y obtener informacion sobre:
= Datos de caracter personal sometidos a tratamiento.
= QOrigen de dichos datos.

= Comunicaciones realizadas o que se tenga previsto realizar con dichos datos.

Derecho de rectificacion

Derecho a que se modifiquen los datos que resulten ser incorrectos o incompletos.

Derecho de cancelacion

Derecho al bloqueo o supresion de aquellos datos que resulten inadecuados, excesivos o no
pertinentes para la finalidad del tratamiento.

Derecho de oposicion

Derecho a que no se lleve a cabo el tratamiento de los datos, o a que se cese en el mismo.

ASPECTOS COMUNES

Los citados derechos podran ejercerse:

Por el titular de los datos

Acreditando su identidad mediante un medio vélido en Derecho (DNI, Pasaporte, Firma
Electronica, ...)

Por representante legal

En supuestos de minoria de edad/incapacidad que impidan ejercerlos por su titular. Debera
acreditarse la condicién de representante legal, asi como la identidad, tanto del representado
como del representante.

Representante voluntario

El cual debe estar expresamente designado, debiendo acreditarse tanto la representacion como
la identidad de representante y representado.
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REQUISITOS SOLICITUDES

Deberan contener, obligatoriamente:
=  Nombrey apellidos
= Peticidn
=  Direccién a efectos de notificaciones
= Fecha
=  Firma
A ellos habra que afiadir:
=  Copia de los documentos acreditativos de la identidad.
=  Copia de los documentos acreditativos de la representacién, en su caso.

=  Otros documentos que considere relevantes el peticionario.

CANALES

Cualquier trabajador/a ante quien se presente solicitud o formule peticidn de ejercicio de alguno de los
derechos citados anteriormente, esta obligado a:

= Informar al peticionario/a de los requisitos que deben cumplir las solicitudes.
. . .. 2
= Recepcionar cualquier solicitud formal”.

*  Trasladar® dicha solicitud en un plazo maximo de tres dias naturales al Responsable de
Seguridad de la organizacidn.

> Aunque no cumpla los requisitos.
® El trabajador/a no puede contestar directamente a la solicitud a menos que
formalmente la organizacién le haya designado para ello.
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